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инновационное развитие бизнеса предполагает организованный, 
систематический процесс поиска и использования нововведений, 
который немыслим сегодня без информации.
одним из основных инструментов информационных технологий 
является глобальная сеть интернет, предоставляющая возможности 
инновационных преобразований за счет применения современных 
средств и методов обмена информацией во всех отраслях экономики, 
применение интернет-технологий влечет за собой повышение эффек-
тивности бизнеса.
уральский регион, как и вся страна, насыщен сегодня предприя-
тиями, предоставляющими современные виды связи. для современ-
ного рынка интернет-провайдеров уральского региона характерен ряд 
тенденций.
 – большинство ведущих игроков является универсальными 
операторами связи, предоставляющими комплекс услуг, в том 
числе телефонию, телевидение и передачу данных. в послед-
ние годы наблюдается динамика снижения темпов роста рынка 
широполосного доступа в интернет: в 2011 году он вырос на 
20 %, в 2012 г.— на 13 %, в 2013 г. — на 10 %.
 – рост цен на услуги интернета не предвидится, он возможен 
только за счет включения в пакет предложений дополнитель-
ных опций.
 – в крупных городах урФо в сфере услуг населению наблюда-
ется насыщенный конкурентами рынок, когда на один жилой 
микрорайон приходится 6–8 интернет-провайдеров и до 4–5 
компаний, предоставляющих услуги связи. так, в екатерин-
бурге более 13 провайдеров на один дом.
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 – в связи с тем, что города-миллионники поделены почти пол-
ностью, возможность развивать рынок остается лишь при 
условии охвата сравнительно малых и удаленных населенных 
пунктов.
 – так как возможности экстенсивного роста во многом исчер-
паны, то на первый план стали выходить аспекты повышения 
качества предоставления услуг.
 – увеличивается скорость передачи данных. Федеральный закон 
«о связи» 126-Фз от 07.07.2003 обязует провайдеров обеспе-
чивать возможность передачи данных со скоростью не менее 
чем 10 Мбит/с, которая давно им доступна. крупные игроки 
рынка стали переходить на более высокие скорости — более 
чем 100 Мбит/с.
 – расширяются предложения. наиболее ярким примером явля-
ется распространение числа пакетных предложений за те 
же деньги, за которые два—три года назад продавали лишь 
интернет. Это позволяет абонентам получать несколько услуг 
от одного поставщика, а также экономить, поскольку вторая 
и третья услуги, как правило, предоставляются со скидкой.
 – главными инструментами удержания абонентов являются: 
бесперебойная работа, оперативная техническая поддержка 
абонентов, компетентный контактный центр и дополнитель-
ные сервисы: игровые площадки, файлообменники, антиви-
русы и прочий бесплатный и условно бесплатный софт.
региональный рынок представлен следующими основными ком-
паниями, которые делят между собой около 90 % его объемов.
оао «ростелеком»: работает как первичный магистральный 
интернет-провайдер, предоставляющий услуги юридическим лицам, 
ему принадлежит 38 % регионального рынка.
оао «вымпел-коммуникации»: акцентирует внимание на разви-
тии сотового направления в качестве ключевого; на него приходится 
около 11 % рынка.
оао «Мтс»: обслуживает более 50 тыс. номеров, около поло-
вины из которых используется корпоративными абонентами; зани-
мает свыше 10 % рынка региона.
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зао «урал-транстелеком»: предоставляет широкий спектр теле-
коммуникационных услуг корпоративным и частным абонентам; ему 
принадлежит около 20 % регионального рынка.
зао «Эр-телеком Холдинг»: делает ставку на HD-телевидение, 
высокие скорости и развитие Wi-Fi сети, с долей рынка около 10 %.
стабильное функционирование интернет-провайдеров во многом 
зависит от возможностей выявления и устранения внутренних и внеш-
них угроз, которые повышают вероятность неэффективного функци-
онирования компаний, создают неопределенность в достижении ими 
поставленных целей. возникающие угрозы, вынуждают операторов 
связи заниматься обеспечением своей экономической безопасности.
внешними источниками угроз являются: неблагоприятная эко-
номическая ситуация в мире и в стране, которая вызывает снижение 
курса национальной валюты, отток капитала, рост уровня инфляции, 
негативные изменения на отраслевых рынках; действия органов госу-
дарственной власти когда ими принимаются нормативные документы, 
которые приводят к ухудшению финансового состояния предприятий; 
действия других участников отраслевого рынка, способных на про-
явления недобросовестной конкуренции; необязательность и безот-
ветственность контрагентов; форс-мажорные обстоятельства, в том 
числе природные катаклизмы и военные конфликты, которые нара-
стают в современном мире.
внутренние угрозы связаны: c уровнем технической оснащенно-
сти производства, своевременным внедрением инноваций и обеспече-
нием технологической независимости предприятия; c квалификацией 
кадров, степенью их мотивации, уровнем интеллектуального потен-
циала, с эффективностью менеджмента; c уровнем деловой активно-
сти, финансовой независимости и устойчивости работы предприятия; 
с обеспечением правовой защищенности; с уровнем информационной 
безопасности работы всех служб и подразделений.
важным элементом экономической безопасности интернет-про-
вайдера является его информационная защищенность.
качественное оказание услуг связи предполагает определенный 
уровень защищенности информационных активов инернет-провайде-
ров. информационные активы — это совокупность сведений, средств 
их обработки и персонала, имеющего к ним.
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политика информационной безопасности любой компании 
должна включать следующие этапы информационной защищенно-
сти: определение перечня информационных и технических ресурсов, 
подлежащих защите; выявление потенциально возможных внешних 
и внутренних угроз и каналов утечки информации; оценка рисков 
и возможного уровня ущерба; определение требований к системе 
защиты и выбор средств защиты информации; внедрение выбранных 
способов и средств защиты; управление системой защиты.
для оценки уровня информационной защищенности специали-
стами предлагается следующая методика, основанная на выражении 
экспертного мнения.
она предполагает сопоставление уровня ущерба, который может 
быть нанесён предприятию, и средней частоты появления атак, вызы-
вающих данный ущерб, за определённый период времени.
уровень ущерба оценивается в баллах от 0 до 5 (табл. 1).
Таблица 1
Качественная шкала оценки уровня ущерба
величина 
ущерба
описание
0
раскрытие информации принесет ничтожный моральный и финан-
совый ущерб фирме
1
ущерб от атаки есть, но он незначителен, основные финансовые 
операции и положение фирмы на рынке не затронуты
2
Финансовые операции не ведутся в течение некоторого времени, за 
это время фирма терпит убытки, но ее положение на рынке и коли-
чество клиентов изменяются минимально
3
значительные потери на рынке и в прибыли. от фирмы уходит 
ощутимая часть клиентов
4
потери очень значительны, фирма на период до года теряет поло-
жение на рынке. для восстановления положения требуются круп-
ные финансовые займы.
5 Фирма прекращает существование
вероятность атак оценивается экспертом аналогично: в баллах по 
шкале от 0 до 5 (табл. 2).
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Таблица 2
Шкала оценки вероятности атак
величина 
ущерба
описание
0
раскрытие информации принесет ничтожный моральный и финан-
совый ущерб фирме
1
ущерб от атаки есть, но он незначителен, основные финансовые 
операции и положение фирмы на рынке не затронуты
2
Финансовые операции не ведутся в течение некоторого времени, 
за это время фирма терпит убытки, но ее положение на рынке и ко-
личество клиентов изменяются минимально
3
значительные потери на рынке и в прибыли. от фирмы уходит 
ощутимая часть клиентов
4
потери очень значительны, фирма на период до года теряет поло-
жение на рынке. для восстановления положения требуются круп-
ные финансовые займы.
5 Фирма прекращает существование
устанавливается перечень возможных атак, которые характерны 
для рассматриваемого вида деятельности, и по каждому виду атак 
рассматривается риск.
в соответствии с данной методикой нами проведен расчет рисков 
системы информационной безопасности зао «урал-транстелеком» 
(таблица 3)
в качестве максимально допустимого риска задаем значение 10.
риск на уровне 10 связан с мелкими ошибками в работе сотрудни-
ков, которые допускаются практически ежедневно. так как в компа-
нии работает около 350 сотрудников, то данный вид риска становится 
значимым для зао «урал-транстелеком».
для его уменьшения компании следует систематически повы-
шать уровень квалификации сотрудников и менять систему стимули-
рования труда, устанавливая дополнительные стимулы за безошибоч-
ную работу.
проверяем каждую строку таблицы на превышение макси-
мального уровня. таких превышений нет. однако больше всего 
приближены к максимальному уровню две внешние атаки: ошибки 
в информации, предоставляемой контрагентами, и инсинуации от 
конкурентов. на эти угрозы следует обратить первоочередное внима-
ние при проведении политики экономической безопасности.
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Таблица 3
оценка рисков уровня информационной  
безопасности Зао «УТТК»
описание атаки ущерб вероятность риск (= ущерб × 
× вероятность)
внутренние атаки
спам (переполнение 
почтового ящика)
2 2 4
безопасность рабочего 
места
3 1 3
ошибки в работе 
сотрудников
2 5 10
технические сбои 
в программе
1 4 4
внешние атаки
ошибки в информации 2 3 6
инсинуация 3 2 6
Хищение информации 
конкурентами
2 2 4
интегральный риск 37
инсинуации и хищение информации являются типичными про-
явлениями недобросовестной конкуренции, и в условиях высококон-
курентного рынка интернета, эти угрозы будут нарастать.
интегральный риск рассматривается как возможность наступле-
ния негативных последствий от всех опасностей за заданный интер-
вал времени.
сравнив интегральный риск 37 с удвоенным значением макси-
мального уровня риска (10 × 2 = 20), получаем, что интегральный 
риск выше. Это означает, что в системе безопасности набирается мно-
жество мелких погрешностей, которые в сумме не дадут предприятию 
эффективно работать. в этом случае из строк таблицы выбираются 
те, которые дают самый значительный вклад в значение интеграль-
ного риска и производится попытка их уменьшить или устранить 
полностью.
67
так как для зао «урал-транстелеком» максимальный риск по 
атакам достигает 10, то ущерб, причиненный нарушением информа-
ционной защищенности, пока является малым и приводит к незначи-
тельным потерям для компании. однако данный риск составляет зна-
чительную часть интегрального риска (27 %) и, соответственно, его 
необходимо устранять.
таким образом: возможности инновационного развития бизнеса 
во многом зависят от использования интернет-технологий; регио-
нальный рынок интернет-провайдеров связи является высококонку-
рентным; возможности его экстенсивного роста связаны с расшире-
нием географического охвата более отдаленных территорий, однако 
компании вынуждены всё больше концентрироваться на качествен-
ных аспектах: увеличении скоростей, формирования новых пакетных 
предложений, бесперебойной работе сетей; для экономической без-
опасности интернет-провайдеров характерны сегодня как внешние 
угрозы, так и внутренние угрозы; жесткая конкурентная борьба со 
стороны участников рынка и усиливающаяся в связи с этим недобро-
совестная конкуренция ведет к необходимости повысить информаци-
онную защищенность операторов связи.
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